Arztekammer Berlin

DATENSCHUTZINFORMATION

Informationen zur Datenverarbeitung und zum Daten-
schutz im Rahmen der Teilnahme an einer Video-
konferenz der Arztekammer Berlin (Cisco Webex)

I. Kontaktdaten des Verantwortlichen

Arztekammer Berlin T+493040806-0
Korperschaft des 6ffentlichen Rechts F +49 30 408 06 - 34 99
FriedrichstraRRe 16 E kammer@aekb.de

10969 Berlin www.aerztekammer-berlin.de

Il. Kontaktdaten des Datenschutzbeauftragten

Behordliche Datenschutzbeauftragte/r T+493040806-0
Friedrichstralie 16, 10969 Berlin E datenschutz@aekb.de

Ill. Zweck und Umfang der Datenverarbeitung

Die Arztekammer Berlin nutzt fir Veranstaltungen im Rahmen von Videokonferenzen den Online-Dienst ,,Cisco
Webex“ der Firma Cisco International Limited, 9-11 New Square Park, Bedfont Lakes, Feltham, England TW14
8HA, United Kingdom bzw. der Firma Cisco Systems GmbH, Ludwig-Erhard-Strafle 3, 65760 Eschborn. Dazu be-
steht zwischen der Arztekammer Berlin und der Firma Cisco Systems GmbH ein Auftragsverarbeitungsvertrag

nach Artikel 28 Absatz 3 Datenschutzgrundverordnung (DSGVO).

Personenbezogene Daten werden verarbeitet zur Bereitstellung des Videokonferenzdienstes sowie zur Durch-
fiihrung der Videokonferenz. Wenn wir eine ,,Online-Veranstaltung® aufzeichnen wollen, werden wir lhnen das

im Vorfeld transparent mitteilen und - soweit erforderlich - um Ihre Zustimmung bitten.

Hinweis: Sie konnen an der Videokonferenz mit einem Internet-Browser oder mit der ,Webex Meeting App* teil-
nehmen. An bestimmten Videokonferenzen kann aufgrund besonderer datenschutzrechtlicher Anforderungen
nur mit der ,Webex Meeting App“ teilgenommen werden. Soweit Sie lhren App-Store zur Installation der App
oder die Internetseiten von ,Webex“ aufrufen, sind die jeweiligen Anbieter fiir die damit verbundene Datenver-

arbeitung verantwortlich.

IV. Kategorien der Daten

Bei der Nutzung von ,Webex“ werden verschiedene Datenarten verarbeitet. Der Umfang der Daten hangt dabei
auch davon ab, welche Angaben zu Daten Sie vor bzw. bei der Teilnahme an einer Videokonferenz machen. Es

werden insbesondere personenbezogene Daten folgender 3 Kategorien verarbeitet:

— Benutzerinformationen (User Information)
— Benutzungsinformationen (Host and Usage Information)

— Benutzererzeugte Daten (User-Generated Information)
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Nahere Informationen, welche Daten in welcher jeweiligen Kategorie verarbeitet werden, sind dem Webex Mee-
tings Privacy Data Sheet zu entnehmen (Anlage). Die Arztekammer Berlin hat keinen Zugriff auf die Datenverar-
beitung des Videokonferenz-Anbieters. Weitere Informationen zur Datenverarbeitung durch die Firma Cisco fin-

den Sie in der Datenschutzerklarung: https://www.cisco.com/c/de_de/about/legal/privacy-full.html.

V. Rechtsgrundlage der Datenverarbeitung

Sofern Sie an einer Videokonferenz der Arztekammer Berlin teilnehmen, erteilen Sie mit Ihrer Teilnahme lhre
Einwilligung zum Zwecke der Datenverarbeitung. Ohne lhre Einwilligung ist eine Teilnahme an einer Videokon-
ferenz der Arztekammer Berlin nicht mdglich. Rechtsgrundlage in diesem Fall ist Artikel 6 Absatz 1 Unterabsatz 1

Buchstabe a DSGVO.

VI. Dauer der Speicherung

Die Daten werden von der Arztekammer Berlin ausschlieBlich zur Vorbereitung sowie wahrend der Durchfiih-

rung der Videokonferenz verarbeitet und anschlieRend innerhalb von 60 Tagen automatisch geldscht.

Vil. Datenweitergabe [ Dateniibermittlung

Innerhalb der Arztekammer Berlin erhalten nur diejenigen Personen oder Stellen Zugriff auf personenbezoge-
nen Daten, die diese zur rechtmaRigen Erfiillung der gesetzlichen, vertraglichen oder sonstigen Pflichten bendti-
gen. Die Weitergabe personenbezogener Daten an Dritte erfolgt ausschlieRlich im Rahmen der gesetzlichen Auf-
gaben und Verpflichtungen der Arztekammer Berlin oder soweit hierzu eine Einwilligung vorliegt. Empfanger

oder Kategorien von Empfangern von personenbezogenen Daten sind u. a.:

— Offentliche Stellen, z. B. Polizei und Staatsanwaltschaft;

— Auftragsverarbeiter gemald Artikel 28 DSGVO, z. B. Druck- und IT-Dienstleister.

Eine Ubermittlung personenbezogener Daten an Drittlander oder internationale Organisationen auferhalb der

EU findet nicht statt, es sei denn, dass hierzu lhre Einwilligung vorliegt.

VIII. Betroffenenrechte

Sie haben das Recht Auskunft liber die zu Ihrer Person gespeicherten Daten zu erhalten (Artikel 15 DSGVO). Sind
Ihre Daten in Akten gespeichert, so kdnnen Sie zusatzlich gemal} § 24 Absatz 6 BInDSG Einsicht in die Akten ver-
langen. Sollten unrichtige personenbezogene Daten verarbeitet werden, steht lhnen ein Recht auf Berichtigung
zu (Artikel 16 DSGVO). Liegen die gesetzlichen Voraussetzungen vor, so kdnnen Sie die Loschung oder Einschrén-
kung der Verarbeitung verlangen sowie Widerspruch gegen die Verarbeitung einlegen (Artikel 17, 18 und 21
DSGVO). Ggf. steht Ihnen ein Recht auf Datenlibertragbarkeit zu (Artikel 20 DSGVO). Bitte wenden Sie sich hierfiir
gerne an uns. Wenn Sie der Auffassung sind, dass die Verarbeitung lhrer Daten gegen das Datenschutzrecht ver-
stoflRt, kdnnen Sie sich bei der Berliner Beauftragten fiir Datenschutz und Informationsfreiheit, FriedrichstralRe

219, 10969 Berlin, beschweren.

IX. Automatisierte Entscheidungsfindung einschlieBllich Profiling

In der Arztekammer Berlin finden automatisierte Entscheidungsfindungen und Profiling nicht statt.
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Anlage
Privacy Data Sheet (Webex)

Personal Data Category Types of Personal Data

User Information| . Name
. Email Address
. Password
. IP Address
. Browser

. Phone Number (Optional)

. Mailing Address (Optional)

. Geographic region

. Avatar (Optional)

i User information included in the
Your Directory (if synched)

. Unigque User |D (UUID)

Host and Usage N IP Address
Information N User Agent [dentifier
N Hardware Type
N Operating System Type and Version
. Client Version
. IP Addresses Along the Metwork

Path
. MAC Address of Your Client [As
. Applicable)

. Service Version
. Actions Taken
. Geographic Region
. Meeting Session Information (e.g.,
date and time, frequency, average
and actual duration, quantity,
quality, network activity, and
network connectivity)
. Number of Meetings
. Number of Screen-Sharing and
NonScreen-Sharing Sessions
N Number of Participants
. Screen Resolution
. Join Method
N Performance, Troubleshooting, and
Diagnostics Information
N Meeting Host Information®
* Host Name and ID
= Meeting Site URL
+  Meeting Start/End Time
. Meeting Title
. Call attendee information,
including email addresses, IP
address, username, phone
numbers, room device information

* Used for billing purpose

User-Generated .
Information .

Meeting Recordings
Transcriptions of Call Recordings

(optional, only applicable if enabled

by you)
N Uploaded Files (for Webex Events
and Training only)

Version 4.5, Januar 2021

Arztekammer Berlin

Purpose of Processing [ Legitimate Interest

We use User Information to:

. Provide you with the Service

. Enroll you in the Service

. Display your user avatar and profile to other users

. Make improvements to the Service and other Cisco
products and services

. Provide you support

. Customer relationship management (e g., transactional
communication)

. Authenticate and authorize access to your account

. Bill you for the Service

. Display directory information to other Webex users
[Avatar may be cached loczally on devices of other Webex
users that attend meetings with you for a period of 2
weeks)

. Provide step-by-step guidance on how to use Webex
online via WalkMe (optional)

We use Host and Usage Information to:

. Provide you with the Service

. Understand how the Service is used

. Diagnose technical issues
Conduct analytics and statistical analysis in aggregate form
to improve the technical performance of the Service

. Respond to Customer support requests

. Make improvements to the Service and other Cisco
producks and services

If you use the Webex app, Cisco may use metadata from Webex
meetings (e.g., meeting participants, frequencies) to help
organize, sort, and/or prioritize your Webex app messages or
spaces in a way that is relevant to you and your work.

We use User-Generated Information to:
. Provide the Service,
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